Zarzadzenie Nr 1038/2025
Prezydenta Miasta Rzeszowa
Z dnia 19 grudnia 2025 .
W sprawie ustalenia wewnetrznej procedury dokonywania zgtoszen i obstugi incydentéw

bezpieczenstwa informacji w Urzedzie Miasta Rzeszowa

Na podstawie art. 33 ust. 1 i 2 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(Dz. U. 2 2025 ., poz. 1153) i § 19 ust. 2 pkt 13 Rozporzadzenia Rady Ministréw z dnia
21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dia rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagarn dla systemoéw teleinformatycznych (Dz. U. z 2024 r., poz. 773)

zarzgdza sie, co nastepuije:

§ 1

Ustala si¢ wewnetrzng procedure dokonywania zgtoszeri i obstugi incydentéw
bezpieczerstwa informacji w Urzedzie Miasta Rzeszowa, w brzemieniu okreslonym

w zatgczniku do niniejszego zarzadzenia

§2

Wykonanie zarzadzenia powierza sie Sekretarzowi Miasta Rzeszowa.

§3

- Zarzadzenie wchodzi w zycie z dniem podpisania.

PrWasta—%eszowa

jjotek



Zatacznik

do zarzgdzenia Nr 1038/2025
Prezydenta Miasta Rzeszowa
z dnia 19 grudnia 2025 .

Wewnetrzna procedura dokonywania zgloszen i obstugi incydentow bezpieczeristwa

informacji w Urzedzie Miasta Rzeszowa

Stownik pojeé
§1

Przez uzyte w niniejszej procedurze zgtaszania i obstugi incydentéw bezpieczerstwa

w Urzedzie Miasta Rzeszowa, zwang dalej procedurg — okreslenia rozumie sie:

1) Urzad — Urzad Miasta Rzeszowa;

2) Pracownik — osoba zatrudniona w Urzedzie na podstawie umowy o prace, powofania,

wyboru, a takze stazysta, praktykant lub inna osoba wykonujaca zadania na rzecz

Urzedu na podstawie umowy cywilnoprawnej;

3) Incydent Bezpieczenstwa Informacji— kazde =zdarzenie, ktore doprowadzito

lub mogto doprowadzi¢ do naruszenia bezpieczenstwa informacji, w szczeg6inosci

do naruszenia poufnosci, integralnosci lub dostepnosci informacji przetwarzanych

w Urzedzie. Incydentem jest w szczegolnosci:

a)

b)

Incydent Cyberbezpieczenstwa — zdarzenie, ktére ma lub moze mieé
niekorzystny wplyw na cyberbezpieczenstwo, w rozumieniu ustawy
z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa,;

Naruszenie Ochrony Danych Osobowych — naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych przesytanych, przechowywanych lub w inny
spos6b przetwarzanych, w rozumieniu art. 4 pkt 12 rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych) (Dz. U. UE.
L. z2016 r. Nr 119, str. 1 z p6zZn. zm);

Incydent  Bezpieczenstwa Fizycznego—  zdarzenie naruszajgce

bezpieczenstwo fizyczne os6b, mienia, pomieszczerr, budynkow



lub infrastruktury technicznej Urzedu (np. kradziez, wtamanie, zalanie, pozar).

4) System Qasystent— dedykowany system teleinformatyczny Urzedu, stuzacy
do ewidencji i obstugi zgtoszen, w tym incydentéw bezpieczernstwa informadii;

5) Koordynator Zgtoszer— wyznaczony pracownik Wydziatu Organizacyjno-
Administracyjnego, odpowiedzialny za wstepna analize, klasyfikacje i przydziat
zgtoszen incydentow;

6) Wiasciciel Incydentu — osoba odpowiedzialna za merytoryczng obstuge Incydentu
Bezpieczenstwa Informacji po jego przydzieleniu przez Koordynatora Zgtoszen.
W zaleznoéci od kategorii Incydentu Bezpieczenstwa Informacji, VWascicielem
Incydentu jest:

a) Dyrektor Wydziatu Zarzgdzania Infrastrukturg Urzedu— dla Incydentow
Bezpieczenstwa Fizycznego;

b) Zastepca Dyrektora Biura Obstugi Informatycznej i Telekomunikacyjnej (dalej:
Zastepca Dyrektora Ol) — dla Incydentéw Cyberbezpieczenstwa;

c¢) Dyrektor Wydziatu Kontroli i Nadzoru (dalej: Dyrektor WKN) — dla Naruszen
Ochrony Danych Osobowych.

7) Zespot ds. Obstugi Incydentow (dalej: ZOI) — zespét sktadajacy sie z Koordynatora
Zgtoszenn oraz Whascicieli Incydentéw, powolywany przez Sekretarza Miasta
Rzeszowa doraznie w celu koordynacji dziatan przy obstudze Incydentéw

Bezpieczenstwa Informacji ztozonych lub o wysokim priorytecie.

Przedmiot i zakres stosowania

§2

1. Niniejsza procedura okresla zasady i tryb postepowania w przypadku wystapienia
lub podejrzenia wystapienia Incydentu Bezpieczenstwa Informacji w Urzedzie.

2. Procedure stosujg wszyscy Pracownicy Urzedu.

3. Kazdy Pracownik, ktéry stwierdzit lub powzigt uzasadnione podejrzenie wystapienia
Incydentu Bezpieczenstwa Informagii, jest zobowigzany do jego niezwiocznego

zgtoszenia, zgodnie z zasadami okreslonymi w § 3 niniejszej procedury.

Kanaly zgtoszen

§3

Zgtoszenia Incydentéw Bezpieczeristwa Informacji dokonuje sie w trybie priorytetowym,
za pos$rednictwem jednego z ponizszych kanatéw:



1) System Qasystent (kanat podstawowy):

a) zgtaszajgcy dokonuje zgtoszenia poprzez dedykowany formularz ,Incydent
Bezpieczenstwa Informacji’;

b) w formularzu zgtoszenia nalezy poda¢ mozliwie najdokiadniejsze
informacje, w tym co najmniej;

— date i godzine stwierdzenia zdarzenia;

— przyblizong date i godzine wystapienia zdarzenia (jesli jest znana);

— doktadny opis zdarzenia, w tym zaobserwowane skutki;

— miejsce zdarzenia (np. adres lokalu, numer pokoju, nazwa systemu
teleinformatycznego);

— zaangazowane zasoby (np. komputer, serwer, dokument
papierowy);

— dane kontaktowe osoby zgtaszajgcej (imie, nazwisko, numer
telefonu).

c) do zgtoszenia nalezy dotgczy¢ wszelkie materialy mogace pomoéc
w analizie, np. zrzuty ekranu, zdjecia.

2) Telefonicznie (kanat pomocniczy):

a) dopuszcza sie¢ zgloszenie telefoniczne wylacznie w sytuacji, gdy
dokonanie zgtoszenia przez System Qasystent jest niemozliwe (np. awaria
systemu, brak dostepu do komputera);

b) zgtoszenia telefoniczne przyjmuje Koordynator Zgtoszen;

c) koordynator Zgtoszen, przyjmujgc zgloszenie, sporzadza notatke
stuzbowa zawierajgcg informacje wskazane w pkt 1 lit. b niniejszego
paragrafu i niezwlocznie rejestruje zgtoszenie w Systemie Qasystent,

zatgczajgc do niego sporzgdzong notatke.

Rejestracja, klasyfikacja i przydziat Incydentu Bezpieczenstwa Informacji

§4

. Po dokonaniu klasyfikacji, Koordynator Zgtoszen bez zbednej zwioki przydziela
zgloszenie w Systemie Qasystent do witasciwego Whasciciela Incydentuw celu
podjecia dalszych dziatan.

. W przypadku, gdy Incydent Bezpieczenstwa Informacji ma charakter mieszany
(np. kradziez laptopa z danymi osobowymi), Koordynator Zgiloszen przydziela
zgtoszenie do wszystkich wiasciwych Wihascicieli Incydentéw, wyznaczajgc jednego
z nich jako Wiodacego Wiasciciela Incydentu, odpowiedzialnego za koordynacje



catosci dziatan i finalne raportowanie.
3. W przypadku watpliwosci co do klasyfikacji, Koordynator Zgtoszen konsultuje sie
z potencjalnymi VWiascicielami Incydentow.

Obstuga i analiza Incydentu Bezpieczenstwa Informacji

§5

Wiasciciel Incydentu po otrzymaniu zgtoszenia jest zobowigzany do:

1) oceny zasadno$ci zgloszeniai oceny priorytetu Incydentu Bezpieczenstwa
Informaciji;

2) niezwlocznego podjecia dziatan powstrzymujgcych i ograniczajgcych skutki
Incydentu Bezpieczenstwa Informacji (np. odizolowanie systemu 2z sieci,
zablokowanie konta uzytkownika, zabezpieczenie pomieszczenia, wezwanie
odpowiednich stuzb);

3) przeprowadzenia szczegbtowej analizy majgcej na celu ustalenie przyczyn,
przebiegu i skutkéw Incydentu Bezpieczenstwa Informacii;

4) zabezpieczenia materiatu dowodowego (np. logéw systemowych, kopii dyskow,
nagran z monitoringu) w sposob gwarantujacy jego integralno$¢ i autentycznosé;

5) biezacego i rzetelnego dokumentowania wszystkich podjetych czynnosci i ustalen

w Systemie Qasystent.

Szczegoline obowigzki

§6

1. W przypadku podejrzenia lub stwierdzenia Naruszenia Ochrony Danych Osobowych,
Dyrektor WKN lub osoba przez niego wyznaczona, jako Wtasciciel Incydentu,
dokonuje we wspétpracy z Inspektorem Ochrony Danych Urzedu Miasta Rzeszowa
(dalej: I0OD) oceny ryzyka naruszenia praw lub wolnosci osoéb fizycznych.

2. W przypadku stwierdzenia wysokiego ryzyka naruszenia praw lub wolnosci, o ktérym
mowa w ust. 1, IOD przygotowuje rekomendacje oraz projekt zawiadomienia oséb,
ktérych dane dotyczg. Czynnosci te realizowane sg w porozumieniu z komoérka
organizacyjng Urzedu, w ktérej stwierdzono naruszenie.

3. Za skuteczne przekazanie (wysytke) zawiadomienia do os6b, ktérych dane dotycza,
odpowiada kierownik komérki organizacyjnej, w ktorej doszto do naruszenia.

4. Dyrektor WKN Ilub osoba przez niego wyznaczona jest odpowiedzialna
za przygotowanie projektu zgtoszenia naruszenia do Prezesa Urzedu Ochrony



Danych Osobowych i przediozenie go do akceptacji Administratora (Prezydenta
Miasta), z zachowaniem terminu 72 godzin od stwierdzenia naruszenia.

. W przypadku  wystgpienia Incydentu = Cyberbezpieczernstwa podlegajacego
obowigzkowi zgloszenia zgodnie =z ustawg o krajowym systemie
cyberbezpieczenstwa, wilasciwy Wiasciciel Incydentu przygotowuje projekt
zgloszenia do wilasciwego CSIRT (Zespolu Reagowania na Incydenty
Bezpieczenstwa Komputerowego) i przedkiada go do akceptacji Prezydenta Miasta
lub osoby przez niego upowaznionej.

. W  przypadkach uzasadnionych przepisami prawa lub skalg incydentu
(np. podejrzenie popetnienia przestepstwa), wiasciwy Wiasciciel Incydentu,
po uzyskaniu akceptacji Prezydenta Miasta lub Sekretarza Miasta, dokonuje

zgtoszenia do organéw Scigania.

Zamykanie Incydentu Bezpieczenstwa Informacji i dzialania poincydentalne

§7

. Po zakoniczeniu analizy i dziatan naprawczych, Witasciciel Incydentu sporzadza
raport z obstugi Incydentu Bezpieczenstwa Informac;ji, ktéry zatagcza do zgloszenia
w Systemie Qasystent.

. Raport, o ktérym mowa w ust. 1, musi zawiera¢ co najmniej:

1) unikainy numer zgloszenia;

2) chronologiczny opis zdarzenia i podjetych dziatan;

3) ustalenia dotyczace przyczyn i skutkéw Incydentu Bezpieczenstwa Informacii;

4) ocene wplywu Incydentu Bezpieczenstwa Informaciji na dziatanie Urzedu oraz
bezpieczenstwo informacji, w tym danych osobowych;

5) rekomendacje dziatan korygujgcych i zapobiegawczych majgcych na celu
unikniecie podobnych Incydentéw Bezpieczenstwa Informacji w przysztosci;

6) informacje o dokonanych zgtoszeniach do organéw zewnetrznych (UODO,
CSIRT, Policja).

. Po zatgczeniu kompletnego raportu, o ktérym mowa w ust. 1 Wiasciciel Incydentu
dokonuje formalnego zamkniecia obstugi incydentu w Systemie Qasystent.

. Koordynator Zgtoszen dokonuje weryfikacji kompletnosci dokumentacji zamknigtego
Incydentu Bezpieczenstwa Informacji.

. Po analizie, ZOl (w przypadku powotania) przedstawia Sekretarzowi Miasta
Rzeszowa propozycje wdrozenia dziatan naprawczych, ktére po akceptacii

sg przekazywane do realizacji wtasciwym komérkom organizacyjnym Urzedu.



. Realizacja wdrozonych rekomendacji podlega monitorowaniu.

Postanowienia koncowe

§8

. Wszyscy pracownicy Urzedu sg zobowigzani do petnej i niezwlocznej wspofpracy
z Koordynatorem Zgloszen i Wiascicielami Incydentéw w procesie obstugi incydentu.
. Wszelkie informacje dotyczace zgtoszonych i obstugiwanych incydentéw stanowig

tajemnice stuzbowg i nie moga byé ujawniane osobom nieupowaznionym.



